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Informacia

Na zdklade informédcie Néarodného bezpe€nostného uradu SK — CERT si dovolujeme
upozornit’ na nebezpeénu skupinu na Whatsapp komunikaénej platforme.

Dovol'ujeme si upozornit’ na skupinu “Pfidej co nejvic lidi” na sociélnej sieti Whatsapp, ktora sa
aktualne $iri medzi Ziakmi zdkladnych §kél v Cechach a na Slovensku a podl'a spravodajstva z CR
spristupriuje detom pornograficky obsah, explicitné videa vrazd a samovrazd.

Touto cestou Ziadame o zabezpecenie distribucie predmetnej informécie na zriad’ovatel'ov §kol, koly
(a pedagogickych aj odbornych zamestnancov na $kole) a v neposlednom rade na zdkonnych
zastupcov, priCom zvlast' Ziadame upriamit’ pozornost’ u zdkonnych zastupcov na nasledovné
odporucania:

o skontrolujte svojim detom mobilné telefony. Preverte, v akych skupinach na socidlnych
sietach komuniku;ju;

o ak zistite, Ze sa nachadzaju v skupine s podozrivym alebo nelegalnym obsahom, odportiéame
situdciu nahlasit’ policii. Preverte aj to, ¢i diet’a v skupine uz komunikovalo a aké informacie
o sebe potencidlne prezradilo;

¢ po nahlaseni na policii a vykonani potrebnych ukonov, alebo po zisteni, Ze nejde o nelegalny
obsah, moZzete skupinu opustit’ a zablokovat’;

o poucte deti o type informdcii ktoré nesmi na socidlnych siet’ach zdiel’at’ s l'ud'mi, ktorych
nepoznaju z fyzického sveta, napriklad:

o meno

adresa

vek

trieda, ktort navstevuju

akékol'vek fotografie, vratane fotografii z dovoleniek

mena4, telefonne cisla a kontaktné udaje d’al§ich kamaratov a zndmych
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e rodiCov tieZ upozoriiujeme na Specificky detail pri nardbani s moZnym objavenym obsahom.
Podrl'a platnej legislativy je rozSirovanie detskej pornografie trestné, preto ak sa stretnete s
takymto typom obsahu,v Ziadnom pripade si svojpomocne nevytvarajte zalohy,
dokazy, ani ich neposielajte d’al§im 'ud’om. V takomto pripade vZdy ponechajte akukol'vek
manipulaciu s obsahom na policiu;

e na ochranu mobilnych zariadeni je mozné pouzit' aj aplikdcie rodi¢ovskej kontroly, ktoré
dokdZu obmedzit' pristup dietata k istym typom aplikécii, napriklad socidlnym sietam.
Aplikécie rodicovskej kontroly ¢asto pontkaju profily prispdsobené veku a poskytuju detailny
prehlad, ktoré aplikacie diet’a pouzilo;

o aplikdcie socidlnych sieti mdzu poskytovat’ pokro€ilej§ie moznosti riadenia obsahu,
blokovania nezelanych kontaktov, pripadne funkciu na nahldsenie $kodlivého obsahu.
Zoznamte sa s tymito funkciami, aby ste ich v pripade potreby vedeli vyuZit;

e zaujimajte sa o svoje deti adiskutujte s nimi o kybernetickej hygiene. Vytvorte si
komunikéciou s detmi priatel'sku atmosféru, aby sa nebéli nahlasit’, ked’ si nie su isté.

BlizSie informéacie st dostupné na webovej stranke Narodného bezpeénostného uradu:
https://www.sk-cert.sk/sk/varovanie-pre-rodicov-pred-nebezpecnou-skupinou-na-platforme-
whatsapp/index.html a st sucast’ou tohto listu.

Dakujem za pochopenie a spolupracu.

S pozdravom

%J&/’Ul’l

Mgr. Karol Jakubik, LL.M.
generélny riaditel
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Varovanie pre rodi¢ov pred nebezpeénou skupinou na platforme WhatsApp

10. novemnbra 2023

Narodné centrum kybernetickej bezpe&nosti SK-CERT varuije rodiov na skupinu “Pfidej co nejvic lidi” na socidlnej sieti
Whatsapp, ktora sa aktuélne $iri medzi Ziakmi zakladnych $kol v Cechéch a na Slovensku. Skupina podra spravodajstva z R

spristupriuje detom pornograficky obsah, explicitné videa vrazd a samovrazd.

Skupina existuje uz dih§iu dobu (minimaine od augusta 2023), av§ak do pozornosti prisla az v nedavnych diioch, kedy o nej
varovali niektoré koly v CR. Skupina vyzyva svojich ¢lenov na dalSie Sirenie medzi kamaratmi a snazi sa ich vraj udrzat aj
vyhrézkami a opatovnym pozyvanim. Clenom WhatsApp skupiny nie je mozné sa stat vlastnou aktivitou, vzdy musi prist formou
pozvanky od niekoho, kto sa uz v tejto skupine nachadza.

Odportcania:

httna/hananar /lc-rart cle/skhiarmviania_nra_radicrAvinrad nahasnanman alaimiman ma nladfamm

skontrolujte svojim detom mobilné telefény. Preverte, v akych skupinach na socialnych sietach komunikuijd;
ak zistite, Ze sa nachadzaju v skupine s podozrivym alebo nelegalnym obsahom, odport¢ame situaciu nahlasit’
policii. Preverte aj to, ¢i dieta v skupine uZ komunikovalo a aké informacie o sebe potencialne prezradilo;
po nahlaseni na policii a vykonani potrebnych tikonov, alebo po zisteni, Ze nejde o nelegalny obsah, mozZete
skupinu opustit’ a zablokovat’;
poucte deti o type informacii ktoré nesmti na socialnych siet'ach zdiefat s l'udmi, ktorych nepoznajt z fyzického
sveta, naprikiad:

o meno

o adresa

o vek
trieda, ktord navstevuju
akékolvek fotografie, vratane fotografii z dovoleniek

o menag, telefénne Cisla a kontaktné Udaje dalsich kamaratov a zndmych
rodicov tiez upozorfujeme na $pecificky detail pri narabani s moznym objavenym obsahom. Podla platnej
legislativy je rozsirovanie detskej pornografie trestné, preto ak sa stretnete s takymto typom obsahu, v Ziadnom
pripade si svojpomocne nevytvarajte zalohy, dékazy, ani ich neposielajte daigim ludom. V takomto pripade
vzdy ponechajte akukolvek manipuléciu s obsahom na policiu;
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e na ochranu mobilnych zariadeni je moZné pouZzit aj aplikécie rodiéovskej
kontroly, ktoré dokdZu obmedzit pristup dietata k istym typom aplikacii,
napriklad socidlnym sietam. Aplikécie rodi¢ovskej kontroly éasto pontikajd
profily prispésobené veku a poskytuju detailny prehlad, ktoré aplikacie dieta
pouzilo; )

o aplikacie socialnych sieti méZu poskytovat pokrogilejSie mozZnosti riadenia " aliksije
obsahu, blokovania neZelanych kontaktov, pripadne funkciu na nahlasenie
Skodlivého obsahu. Zoznamte sa s tymito funkciami, aby ste ich v pripade
potreby vedeli vyuZit;

* zaujimajte sa o svoje deti a diskutujte s nimi o kybernetickej hygiene.

Vytvorte si komunikaciou s detmi priatel'skd atmosféru, aby sa nebali nahlasit,
ked' si nie su isté.

Linky

i
o vSeobecné rady SK-CERT |
o h"z'tps://www.sk-cer‘t.s‘zdsk/rady-a-navody/rady-—p‘re~verejnost/zaklady- ,.'.,,mn

online-bezpecnosti/spam-a-phishing-na-socialnych-sistach/

o hitps:/iwww.sk-cert.si/skirady-a-navody/rady-pre-
verejnost/zabezpecenia-uctov-a-zariadeni/socialne-siste/

o https:.//www.sk-cert.sk/sk/rady-a-navody/rady-pre-vergjnost/kradeze-
podvody-a-pocitacove-zlociny/kybersikana-a-obtazovanie/

e &o hovoria média o tejto WhatsApp skupine

o hitps:/iwww.denik.cz/krimi/pridej-co-nejvic-lidi-skupina-whatapp-nasili-
pornografie-deti-policie-20231107. himl

o hiips/iwww.pribram.cz/clanek/policie-se-zabyva-skupinou-na-whatsapp-
Kiera-zpristupnuje-detem-pormografii/28121/

« Spat’ na zoznam

Aktualne hrozby

A Aktudlne hrozby

SK-CERT Bezpecnostné varovanie V20231109-06
Délezitost Kriticka Klasifikicia Neutajované/TLP:CLEAR CVSS Skére 9.1 Identifikator Mitsubishi Electric MELSEC Series — ...
9. novembra 2023

SK-CERT Bezpecnostné varovanie V20231109-05
Délezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikator Weintek EasyBuilder Pro — kriticka ...
9. novembra 2023
A SK-CERT Bezpecnostné varovanie V20231109-04
Dolezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikitor Schneider Electric SpaceLogic C-Bus Toolkit ...
9. novambra 2023

vSetky oznamenia

Diery ako svet

httne-/hnanar ele.rart cld/elchiarnvania_nra_radinmirnrad nahasnannan eliaminan na nlatarma wdhatannnfi;dace bl
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Tweets from @sk_cert

Nothing to see here
yet

When they Tweet, their Tweets will show up here.

Odkazy

@ Odkazy
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