Bezpieczni w sieci

Opracowata:
mgr Agata Grochowiecka



CYBERPRZEMOC

(CYBERBULLING)

To forma przemocy z wykorzystaniem
technologii informacyjnych (Internet)
i komunikacyjnych (telefon), np.
portale spotecznosciowe, fora dyskusyjne,

SMS, itp.



Troche statystyki

Sredni wiek inicjacji internetowej to 10 lat

Okoto 30% nastolatkow pozostaje on-line stale i wszedzie

80% nastolatkow korzysta w domu z Internetu w sposob ciggty
94% badanych posiada konto na portalach spotecznosciowych,
78% korzysta z nich codziennie

Ok. 60% uczniow styszato o cyberprzemocy wobec znajomych
Najczestszym przejawem przemocy s wyzwiska, ponizanie i
osmieszanie

32% 0s0b doswiadczyto wyzywania w sieci



Najczestsze formy cyberprzemocy:

nekanie

zastraszanie

obrazanie

podszywanie sie pod inng osobe
wtamywanie sie na konto

zamieszczanie zdjec i filmow bez zgody
publikowanie obrazliwych , osmieszajacych

informacji, zdjec, filmow itp.



Cechy cyberprzemocy:

roznorodnosc form

szybkosc i rozlegtosc dziatania
brak kontroli, ciggte ryzyko ataku
trudnosci z usunieciem tresci

anonimowosc (pozorna)



Obecnie, w polskim prawie nie ma przepisow

przewidujgcych odpowiedzialnosc karng za

stosowanie cyberprzemocy .



Co to znaczy?

Sprawcy cyberprzemocy nie sg bezkarni!!
Kazda z form cyberprzemocy to czyn
zabroniony, ktory ma swoje miejsce w

Kodeksie Karnym, Kodeksie Cywilnym lub
Kodeksie Wykroczen.



Naruszenie wizerunku

upublicznianie czyjegos wizerunku bez jego
zgody (zdjecia, filmy); rozsytanie zdjec i
filmow bez zgody;

Kodeks Cywilny: art. 23 24

Dobra osobiste cztowieka, jak w szczegolnosci (...) nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, (...) tworczosc
naukowa, artystyczna, wynalazcza (...), pozostajg pod ochrong
prawa cywilnego (...)



Witamania

wtamanie na konto e-mailowe, blog, profil na
portalu spotecznosciowym; zmiana haset,

zdjec lub innych danych;

Kodeks Karny: art. 2671 268

Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, (...),

podtgczajgc sie do przewodu stuzgcego do przekazywania informacji lub
przetamujqc elektroniczne (...) zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.



Wulgaryzmy

uzywanie wulgarnych zwrotow, komentarzy;
umieszczanie zdjec i filmow obscenicznych,
nieprzyzwoitych;

Kodeks Wykroczen: art. 141

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub
rysunek albo uzywa stow nieprzyzwoitych, podlega karze ograniczenia
wolnosci, grzywny do 1500 zt albo karze nagany.



grozenie przy uzyciu Internetu lub telefonu
komorkowego stowem, na pismie, gestem
oddziatujac na psychike odbiorcy;

Kodeks Karny: art. 1901191

Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym
uzasadniong obawe, zZe bedzie spetniona, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.



Nekanie

wielokrotne wysytanie niechcianych lub
uprzykrzajacych informacji, obrazow, linkow, itp.;
zasypywanie e-mailami, sms‘ami; wpisywanie
bardzo duzejilosci niechcianych komentarzy pod
zdjeciami czy wypowiedziami danej osoby;

Kodeks Karny: art. 190 a
Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub

istotnie narusza jej prywatnosc, podlega karze pozbawienia wolnosci
do lat 3.



Zniestawienie, zniewazenie

umieszczanie czyjegos wizerunku w celu
osmieszenia; umieszczanie obrazliwych opinii |
tresci; tworzenie fatszywych profili, blogow w celu
osmieszenia drugiej osoby;

Kodeks Cywilny: art. 2121 216

Kto pomawia inng osobe, grupe 0sob, (...) o takie postepowanie [ub
wtasciwosci, ktore mogq ponizyc jq w opinii publicznej lub narazic na utrate
zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dziatalnosci, podlega grzywnie, karze ograniczenia albo pozbawienia

wolnosci do roku.



Naruszenie praw i wolnosci

obywatelskich

Kodeks Karny: art. 257

Kto publicznie zniewaza grupe ludnosci albo poszczegolng
osobe z powodu jej przynaleznosci narodowej, etnicznej,
rasowej, wyznaniowej albo z powodu jej bezwyznaniowosci
(...) podlega karze pozbawienia wolnosci do lat 3.



Nawotywanie do nienawisci

Kodeks Karny: art. 256

Kto publicznie propaguje faszystowski lub inny totalitarny
ustroj panstwa lub nawotuje do nienawisci na tle roznic
narodowosciowych, etnicznych, rasowych, wyznaniowych
albo ze wzgledu na bezwyznaniowosc, podlega grzywnie,

karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.



Jak zabezpieczyc dowody przemocy

w Internecie?

Zachowywac wiadomosci

Wykonac screen (zrzut catego ekranu)

Archiwizowac tresci rozmow
Wydrukowac strone z sieci

Zapisywac rozmowy, np. w Wordzie



Kiedy przez dziatania o charakterze

cyberprzemocy dochodzi do wyrzgdzenia
szkody osobistej, mozemy wstgpic na droge

cywilnoprawna.



Jezeli zjawis

w srodowis

KO Cy

KU SZ

Derprzemocy ma miejsce

<olnym nalezy zgtosic to

dyrektorowi lub pedagogowi szkolnemu.



Gdzie szukac pomocy?

tel. 0 800 100 100

www.helpline.org.pl

www.dyzurnet.pl

WWW.116111.pl



http://www.helpline.org.pl/
http://www.dyzurnet.pl/
http://www.116111.pl/

Warto skorzystac:

www.saferinternet.pl

www.fundacja.orange.pl/kurs/
kurs dla rodzicow , Bezpiecznie tu i tam”




