Téma: Sifrovanie

Velmi zjednodusene mbzeme povedat, Ze Sifrovanie je zapisovanie textu v takej podobe, aby mu
nepovolany ¢itatel nemal Sancu porozumiet. Najcastejsie sa Sifrovanie v jeho réznych podobach
pouziva pri komunikacii: jeden ¢lovek ma informaciu, ktord potrebuje poslat inému; nechce vsak, aby
si ju mohol cestou preditat ktokolvek dalsi.

Kryptografia: vedna oblast zaoberajlca sa ukryvanim obsahu textu pred nepovolanymi osobami.
Kryptoanalyza: vedna oblast zaoberajlcu sa stidiom metdd, ktoré méze Gtocnik pouzit pri snahe
ziskat zo zasifrovaného textu ukryté informacie.

Steganografia: vedna oblast, ktora sa zaobera utajovanim samotného prenosu sprav.

Kryptografia v historickych dobach

Prvé zachované snahy o Sifrovanie textu pochadzaju zo starého Egypta a z Mezopotamie. Zvacsa islo
o jednoduchu zadmenu symbolov textu, tzv. substituciu: kazdy symbol p6vodného, tzv. otvoreného
textu je konzistentne nahradeny inym symbolom, ¢im vznika Sifrovy text, nelitatelny pre
nezasvateného. Napriklad sa zachovali pripady, kedy ,pisar” pouzil pozmenené formy hieroglyfov — je
vSak mozné, Ze pri spominanych népisoch na hrobkach neslo ani tak o snahu ukryt text pred
Citatelom, ako o dramaticky efekt. Treba si vSak uvedomit, Ze nie len v tejto dobe, ale este aj dlho
potom bolo uz samotné napisanie textu akousi formou Sifrovania — drviva vacsina ludi totiZ nevedela
¢itat, a tak bol obsah spravy pred nimi ukryty. Casto krat samotny posol prenasajici spravu nevedel
¢itat a vyznamu spravy nerozumel. Jednoduché substituéné Sifry ostavaju v oblube este dlhé storocia.
Znamym prikladom je hebrejska Sifra atbas, ktorej ndzov popisuje samotny postup Sifrovania: prvé
pismeno abecedy sa nahradi poslednym, druhé predposlednym, a tak dalej. Pri pouziti dnesnej
anglickej abecedy by sme namiesto kazdého A pisali Z, namiesto kazdého B by bolo Y, namiesto C by
sme poutzili W a tak dalej. Napriklad zo slova ZABA dostali zaSifrované slovo AZYZ. (Za povsimnutie
stoji, Ze na desifrovanie sa pri tejto Sifre pouZije ten isty postup ako na Sifrovanie.)

Uloha: Sifrou atba$ sme zasifrovali kratky text. Tu je vysledok: KLPOZW QV FPIBGB KLW HPZOLF.
Viete zistit znenie zasifrovanej spravy? (Pomaocka: Pouzita je anglicka 26-znakova abeceda — t3, ktoru
najdete na klavesnici.)

Asi najznamejsou z tychto jednoduchych Sifier je Cézarova Sifra, ktord pouzival Gaius Julius Cézar v
spravach posielanych svojim vojvodcom: kazdé pismeno spravy posunul v abecede o tri miesta.
(Samotny Cézar aj jeho nasledovnici obcas pouZzivali aj iné posuny ako o tri, v si¢asnosti sa preto
pojem ,,Cézarova Sifra“ beZne pouziva aj v prenesenom vyzname na oznacenie fubovolného posunu
abecedy.) V ¢asoch antického Grécka sa prvykrat objavuje pouZitie mechanickej Sifrovacej pomdcky:
ISlo o dreveny kolik, v gréctine nazyvany skytalé (pozri obr.). Na ten sa navinul priuzok pergamenu a
po riadkoch sa nan napisala sprava. Po rozvinuti zostala na pergamene nezmyselna postupnost
pismen. Prijemca potom zobral rovnako hruby kolik a znova nan pergamen navinul, ¢im sa pismena

spravy spravne zarovnali do riadkov

Spolu s rozvojom r6znych metdd Sifrovania samozrejme prichadza aj k snahe nepovolanych oséb
Sifrovany text rozlustit. Vysledkom tychto snah je dnes vedna oblast nazyvana kryptoanalyza. Jednou



z prvych pisomnych zmienok je text z deviateho storocia nasho letopoctu, ktorého autorom bol Al-
Kindi. V tomto texte popisuje viacero metdd lustenia Sifrovych textov. Okrem iného ide o prvu
pisomnu zmienku o metdde nazyvanej frekvenéna analyza: Utoénik (teda nepriatel, ktory odchytil
zaSifrovanu spravu a snazi sa ju desifrovat) si spocita, ktoré znaky sa v sprave ako ¢asto vyskytuju, a
potom pri lUSteni pouzije predpoklad, Ze ¢asto sa vyskytujuce znaky zodpovedaju najbeznejSim
pismenam.

Uloha: Nali ste papierik s textom VCVQ URTCXC UC FC NCJIMQ QFUKHTQXCV. Ide o $ifru podobnd
Cézarovej, ale odosielatel pouZil iny posun v abecede, nie o tri znaky. Viete uréit, aky posun si zvolil, a
tento text rozsifrovat? (Opat je pouzita 26-pismenova abeceda z kldvesnice. Zasifrovany text je v
slovencine. Napovieme, Ze najcastejSie pismeno v slovenskom texte je A. Aké je najcastejSie pismeno
v Sifrovom texte? A aky posun by tomu zodpovedal?)

Zjavnym vylepSenim Cézarovej Sifry je vSeobecna substitucna Sifra: kaZzdé pismeno bolo konzistentne
nahradené inym symbolom, napriklad namiesto A srdiecko, namiesto B trojuholnik, a tak dalej.
Samozrejme, nové symboly mohli byt opat pismen3, len vinom poradi — autor spravy mohol
namiesto kazdého A pisat C, namiesto kazdého B pisat W, namiesto kazdého C pisat Q atd.
Substituéna Sifra sa da lahko rozlUstit prave pouZitim frekvenénej analyzy. Kvoli svojej jednoduchosti
su vsak substitucné Sifry oblubené dodnes, ¢asto sa pouzivaju napriklad pri réznych hrach. Stretneme
sa s nimi aj v krasnej literature, napriklad v poviedke Zlaty chrobak od Edgara Allana Poea (1843) av
poviedke Tancujuce figurky od Sira Arthura Conana Doyla (1903).
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V Sestndstom storoci uz prichadzaju k slovu aj iné metddy Sifrovania. Giovanni Battista Bellaso v roku
1553 prvykrat popisuje Sifru pouzivajucu periodické heslo. V neskorsich rokoch sa objav tejto Sifry
omylom pripise inému kryptografovi: Blaisovi Vigenerovi, podla neho je dnes tato Sifra znama ako
Vigenérova Sifra. Princip je opat velmi jednoduchy — dostato¢ne jednoduchy na to, aby sa Sifrovat
dalo len pomocou pera a papiera. Odosielatel a adresat sa dohodnu na spolo¢nom hesle, napriklad
,JAHODA". Toto heslo, presnejsie spolo¢nu tajnu informdaciu zdielanu odosielatelom a adresatom, v
kryptografii oznacujeme tiez pojmom klUG¢. Sifrovanie teraz prebehne nasledovne: Odosielatel si
napise text, ktory chce poslat. Pod kazdé jeho pismeno napiSe jedno pismeno hesla. Celé to teda
méZe vyzerat napriklad nasledovne:

STRETNEME SA O POLNOCI
JAHODAJAH OD A JAHODAI

V kazdom stfpci teraz mame dve pismena. Tieto ,,s¢itame” (ako keby to boli ¢isla, teda napriklad v
anglickej abecede by mohlo byt A=1, B=2, ..., Z=26), a tym dostaneme jedno pismeno Sifrového textu.

Priklad: S=19, J=10, teda S+J=19+10=29. Kedte 26=Z, 27 je opat A, 28 je B a 29 je C. Dostavame teda,
e vo vysiie uvedenom priklade by prvym pismenom Sifrového textu bolo C. Dalej dostdvame
T+A=20+1=21=U, R+H=18+8=26=Z, E+0=5+15=20=T, atd. Vysledny Sifrovy text: CUZTXOONM HE P
ZPTCSDS. Vsimnite si, ze na rozdiel od substitu¢nej Sifry sa tu moze stat, Ze rozne pismena
otvoreného textu sa zaSifruju na rovnaké pismend. Pekne to vidiet na dvoch po sebe idicich O v
prvom slove Sifrového textu.

Uloha: Heslom PES sme zasifrovali jedno slovenské slovo. Dostali sme takto Sifrovy text HJOEQNSNT.
Viete ho desifrovat?

Vigenerova Sifra posobila natolko neprelomitelne, Ze si vysliZila pomenovanie nevylustitelna Sifra.
Opak je vsak pravdou, jej rozlGstenie je len o trosku tazsie ako rozlGstenie Cezarovej Sifry. Napriek



tomu je efektivny postup jej lustenia prvykrat verejne publikovany aZ v roku 1863, teda vyse tristo
rokov po jej objave.

Steganografia

Jednou samostatnou oblastou kryptoldgie je steganografia, veda o tom, ako informacie ukryvat.
Oproti klasickému Sifrovaniu je tu jeden velmi podstatny rozdiel: Pri posielani Sifrovanej spravy je
nepriatelovi jasné, Ze autor a adresat spolu komunikujd, nevie vsak zistit obsah tejto komunikacie. Pri
steganografii je hlavnym cielom utajit, Zze k akejkolvek komunikacii doslo. Ludovo mézeme povedat,
Ze sa snazime prenasané informacie ukryt na miesto, kde by ich nik nehladal. Prvé pokusy ukryvania
sprav, ktoré mozeme zahrnut do oblasti steganografie, sa datuju do antickych dob, napriklad sa
dochovali pripady, kedy odosielatel napisal text na drevenu dosku, tu potom pokryl voskom (¢im
spravu ukryl) a do vosku napisal ind, nevinnu spravu. Do steganografie tiet patria napriklad r6zne
,neviditelné” atramenty, i vtipné triky typu , do obalky vloZzim falosny list, skuto€nu spravu napisem
na obalku a prelepim ju zndmkou“. Asi prvu steganograficki metddu fungujucu cisto v textovej
podobe vymysla zaciatkom 17. storocia Francis Bacon. Spociva v tom, Ze autor pouzil dva rézne
atribaty pisma (napriklad v tlaéenej podobe mohlo ist o dva rézne rezy pisma). Do textu sa potom
tajna sprava ukryje tak, Ze kazda patica znakov otvoreného textu kdduje jeden znak textu ukrytého
systémom podobnym dvojkovej sistave. Aj v sucasnosti ma steganografia mnoho praktickych vyuziti.
Jednym z nich je boj s cenzirou. Vo viacerych krajinach je preto stdle nelegélne pouzivat Sifrovanie.
Zatial ¢o poutitie Sifry mbZe disidenta rovno dostat do vazenia, v pripade Uspesného pouZitia
steganografie je pred nepovolanymi utajené, Ze vébec nejaka komunikdcia prebehla. Inym, menej
dramatickym vyuZitim, je podpisovanie elektronickych diel (tzv. digitalna vodotlac), ktora autorovi
umozni dokazat, Ze prave on je autorom dotyéného diela.

Moderna kryptografia a bezpeénost Sifier

Hladanie absolutne bezpecnej Sifry Ako sme sa dozvedeli v naSom stru¢nom prehlade histdrie
Sifrovania, zakladny princip Sifrovania bol spociatku v tom, Ze tajomstvom bola samotna metdda,
ktorou sa z otvoreného textu staval Sifrovy text. Dnes by sme povedali, Ze nutnou poZiadavkou na
bezpecénost Sifry bolo utajenie samotného Sifrovacieho algoritmu. Takéto sifrovanie vsak malo
obrovsku nevyhodu: len ¢o sa tento algoritmus prezradil, Sifra sa okamZite stala Uplne nepouzitelnou.
A prax ukazala, Ze kazdy algoritmus sa skor ¢i neskér prezradi. Uz v Cézarovom pripade sa to stalo, a
to pravdepodobne vtedy, ked sa Cicero pridal k jeho odporcom.

V renesancnej Eurépe potom prislo k vyznamnému posunu v pristupe k Sifrovaniu: oddelil sa od seba
Sifrovaci algoritmus, ktory bol ¢asto krat znamy mnohym fudom, a kl'd¢ — tajna informacia, ktoru
zdielali len odosielatel a adresat, a ktora mala len tomu spravnemu adresatovi umoznit precitanie
zasSifrovanej spravy.

V roku 1917 si Gilbert Vernam dal patentovat vynalez, ktory ku dalekopisu pripojil vopred pripraveny
klu€ na diernej paske. Potom vzdy, ked odosielatel zadal pismeno spravy, precital dalekopis dalsie
pismeno klica a z nich pomocou vhodnej jednoduchej operacie vypocital zasifrované pismeno, ktoré
potom odoslal.

Uvedieme jeden priklad, ako sa v si€asnosti moze pouzivat Vernamova $ifra. Pri navsteve rodnej
krajiny sa velvyslanec zastavi na ministerstve zahrani¢nych veci. Tam im pocitacovy program
vygeneruje niekolko gigabajtov (pseudo)ndhodnych znakov. Tuto postupnost napalia na dve DVD.
Jedno z tychto dvoch identickych DVD zostane zatvorené v trezore na ministerstve, druhé si
velvyslanec zoberie so sebou do sveta. A nasledne vidy, ked potrebuju spolu bezpecne komunikovat,
zoberie odosielatel z DVD tolko znakov, ako dlhu spravu posiela, a pouZije ich ako kI'U¢ na jej



zasifrovanie. Kym su obe DVD bezpecne utajené pred svetom, maju komunikujuice strany Uplnu
istotu, Ze nik nepovolany ich Sifrovani komunikaciu nedokaze rozlustit.

Princip asymetrického Sifrovania

Dal$i zlomovy okamih kryptografie priiel v roku 1976, kedy Diffie a Hellmann prisli s prevratnym
napadom: asymetrickym Sifrovanim. Tento ich napad totiz riesil problém, ktorym dovtedy trpeli
uplne vietky Sifrovacie systémy: potrebu vopred sa stretnut. Staré Sifrovacie systémy boli zalozené
na myslienke, Ze sa odosielatel a adresat vopred dohodnu na Sifrovacom systéme. V neskorsich
rokoch mohol sice byt Sifrovaci systém verejne znamy, ale aj tak sa odosielatel a adresat potrebovali
vopred dohodnut na klG¢i, ktory nik iny nepoznal. Co viak, ak sa ocitnem v situdcii, ked' zrazu
potrebujem niekomu novému poslat utajend spravu? Spoloény klti¢ dohodnuty, samozrejme,
neméame a dohodnut sa na nejakom nemame moznost. Co v takejto situacii? (Uvedomte si, e by sme
sa mohli stretnut, ¢i inak si dohodnut klt¢, tak by som mu rovno mohol oznamit td spravu, a
nepotrebovali by sme sa dohadovat.)

Jedno mozné riesenie tejto zdanlivo neriesitelnej situacie si mézeme priblizit vtipnou logickou
Ulohou: Znamy archeolég Indiana Jones nasiel prastaru truhlicu plna artefaktov. Chcel by ju poslat
svojmu otcovi do Anglicka. Ako to vsak spravit? Ak ju posle nezamknutu, po ceste ju urdite niekto
vykradne. Ale ak ju posle poriadne zamknutu, nedostane sa k jej obsahu ani jeho otec. Mohol by
samozrejme poslat zamknutu truhlicu a nejakou inou cestou aj kl'd¢ od nej, ¢o ak ho v3ak niekto
sledoval a odchyti na poste aj truhlicu, aj klti¢? Indiana Jones vymyslel nasledovné riesenie: Kupi si
poriadny zdmok a zamkne truhlicu. KI'4¢ si necha, truhlicu posle svojmu otcovi. Ten ju sice nevie
otvorit, vie vsak spravit nieco iné: aj on si kipi zamok a tiez nim truhlicu zamkne. (Pozri obrazok
nizsie.) Dvakrat zamknutd truhlicu, teda stale bezpeéne zatvorenu, odosle spat svojmu synovi. Ked'
Indiana Jones dostane truhlicu spat, zoberie svoj klti¢, odomkne svoj zamok a odstrani ho z truhlice.
Zostane mu truhlica, ktord je nadalej zamknuta — teraz uz vsak len zamkom jeho otca. Truhlicu teraz
Indiana Jones opét posle svojmu otcovi. No a ked' ju ten dostane, odomkne svoj zamok a ma pred
sebou otvorenu truhlicu pInud artefaktov.

Priklad s truhlicou nam teda ukazuje jeden velmi déleZity poznatok: v niektorych situdcidach moéze
existovat sp6sob bezpeénej komunikacie, ktory nebude potrebovat Ziadne vopred zdielané spolo¢né
tajomstvo! A prave takéto Uvahy umoznili neskér objav asymetrickej kryptografie.

Sifra RSA

Uz rok po Diffieho a Hellmannovom ndpade, v roku 1978, prisli Rivest, Shamir a Adleman s prakticky
poupitelnou realizaciou takejto ifry. Sifra RSA (nazvana podla prvych pismen ich priezvisk) sa v praxi
pouziva odvtedy aZ dodnes. Tato Sifra je zaloZzena na velmi jednoduchom pozorovani. Viete vypocitat,
kolko je 479-krat 5217 Urcite. S kusom papiera a perom tuto Ulohu zvladne za minutu aj bezny
zakladoskolak. No viete povedat, aké dve prvocisla treba vynasobit, aby sme dostali vysledok 252
1797 Asi by trvalo dost dlho, kym by ste sa prepracovalik odpovedi — ak by ste ju vobec v rozumnom
¢ase nasli.

Kazdy ¢lovek, ktory chce prijimat spravy Sifrované pomocou RSA, si musi vygenerovat svoj kli¢. Toto
spravi tak, Ze si zvoli dve prvocisla a . (V praxi maju tieto prvocisla medzi sto a tisic cifier. A,
samozrejme, ¢lovek ruéne nerobi nic, vSetko sa udeje vnutri v pocitaci.) Tieto prvocisla si zapamata,



on musi byt jediny, kto ich poznd. Hovorime, Ze tieto prvocisla tvoria jeho stikromny klug. Dalej
vypocita ich sucin a ten zverejni. Tejto hodnote hovorime verejny kluc.

Verejny kli¢, ako uz naznaduje jeho nazov, moze poznat kazdy. Existuju dokonca stranky, ktoré slizia
ako ,telefénny zoznam“: podla e-mailovej adresy adresata tam najdete jeho verejny klUc. (Presnejsie,
vhodny program ho tam najde za vas.) Prinos Rivesta, Shamira a Adlemana bol v tom, Ze vymysleli
algoritmy na Sifrovanie a deSifrovanie, ktoré maju nasledovnu doélezitd vlastnost: Na Sifrovanie staci
poznat verejny klU¢, na desifrovanie je nutné poznat sikromny klG¢. DéleZité je uvedomit si, Ze
zverejnenie verejného kltca nijak neohrozuje bezpecénost Sifry. Ak nepriatel pozna verejny klU¢,
nema ako zistit z neho sukromny klG¢: ¢islo n je totiz také obrovské, ze na najdenie p a q by aj
najlepsi znamy program potreboval miliardy rokov.

Pokial pouzivatel A chce odoslat pouzivatelovi B zasifrovanu spravu, pouZije na zasifrovanie verejny
klu¢ pouzivatela B. Takto zasifrovanu spravu odosle pouzivatelovi B. Pouzivatel B potom k
desifrovaniu spravy pouzije svoj sukromny klU¢. Neopravnenej osobe k desifrovaniu spravy nestaci
znalost verejného kluca, algoritmu a ani prenasanej zakddovanej spravy, pretoze jej chyba sukromny
klag.

A - | zasifrovanie | €= i
L verejny ke B

B € | desifrovanie | €= E

sukromny ke B

Digitalny certifikat a certifikacna autorita

Samotné Sifrovanie z predchadzajucej kapitoly sice ochrani komunikaciu pred odpocivanim, ale bez
overenia autentickosti verejnych kltéov sa komunikujlice strany mozu stat obetou tzv. itoku Man in
the middle (z angli¢tiny ¢lovek uprostred). Podstatou tohto Utoku je snaha Utocnika odpocuivat
komunikaciu tak, Ze sa stane jej aktivnym prostrednikom. Pri poCiatoCnej vzajomnej vymene
verejnych klucov ziska verejné kluce ucastnikov odpocivanej komunikacie a podsunie im namiesto
nich svoj verejny kluc:
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verejny kluc A verejny ke C

A — C — B
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verejny ke C verejny ki B

A «=— C «— B



Naslednu Sifrovanu komunikaciu preposiela cez seba ako sprostredkovatel, pricom povodnu spravu
dokaze nielen preditat, ale moze tito spravu aj pozmenit:
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Predstavme si napriklad, Ze Alica ma v elektronickej forme vyplnené danové priznanie. Chcela by ho
podpisat, a tak potvrdit Udaje v iom uvedené. Ako to spravi? Tak, Ze zoberie dotyc¢ny subor a
odsifruje ho pomocou svojho sikromného kltuéa. Vysledkom tejto operacie je retazec predstavujici
jej podpis. Ten Alica pripoji k samotnému dokumentu. Ked' chce Karol overit pravost tohto podpisu,
moze zobrat Alicin verejny kli¢, pomocou neho zasifrovat jej podpis a overit, Ze sa vysledok rovna
povodnému dokumentu.

Preco to celé funguje? Pretoze Karol vie, Ze Alica je jedind, kto vie pomocou jej kltca aj desifrovat —a
teda dotyc¢ny podpis musela vyrobit ona, nik iny na to nema dostatok informacii.

Ak by Alica teraz chcela takto podpisané dariové priznanie z pohodlia svojho domova podat,
nefungovalo by to. Chyba totiz jeden doélezity ¢lanok: prepojenie medzi verejnym klicom (suborom
ziskatelnym kdesi na internete) a Alicou ako fyzickou osobou. Stat neméd preco len tak uverit, Ze Alicin
verejny kl'G¢ je zrovnal tento a nie jeden zo sta inych.

Aj na toto sa viak myslelo. U nas na Slovensku tuto problematiku riesi Zdkon 215/2002 Z.z. o
elektronickom podpise. Tento definuje tzv. zaru€eny elektronicky podpis, ktory ma, zjednodusene
povedané, rovnaku pravnu vahu ako fyzicky podpis na klasickom dokumente. Ako vieme takyto
podpis vyrobit? Chybajlci medzi¢lanok — zaruku kore$pondencie medzi verejnym kli¢om a fyzickou



osobou — zabezpecuju institucie nazyvané akreditované certifikacné autority. Cely proces si mézeme
jednoducho popisat nasledovne:

Alica zoberie svoj obciansky preukaz a navstivi niektorud akreditovanu certifikacna autoritu (CA).( V
zmysle zakona kvalifikovany certifikat, ktory je potrebny pre zaruceny elektronicky podpis, moze
vydat iba certifikaéna autorita akreditovana NBU (Narodny bezpe&nostny Grad). Aktudlny zoznam
akreditovanych certifikaénych autorit pre zaruéeny elektronicky podpis ndjdeme na strankach NBU
(www.nbusr.sk).)

e Pracovnik CA si overi jej totoznost a nasledne jej vygeneruje sikromny a verejny kluc.

e  Ku klGc¢u jej navyse vyda certifikat, teda potvrdenie, Ze ide naozaj o Alicin kl'G¢. (Tento
certifikat je vlastne elektronicky dokument obsahujlci potrebné Gdaje a podpisany klicom
dotycnej certifikacnej autority.)

e (Od tejto chvile vie Alica vyrabat zaru¢enych elektronickych podpisov, kolko len chce. Ku
podpisanému dokumentu nasledne priloZi aj certifikat, ktory prijemcovi umozni overit
totoznost odosielatela.

Elektronicky podpis funguje nasledujicim spdsobom: z obsahu dokumentu sa vytvori tzv. odtlacok
(hash) — kratky (typicky niekolko stoviek bitov) vytah vytvoreny pomocou Specializovanych
algoritmov (hasovacie funkcie) a takto ziskany odtlac¢ok sa nasledne zasifruje sukromnym klicom
autora. Zasifrovany odtlacok predstavuje elektronicky podpis, ktory sa k podpisovanému dokumentu
priloZi. Pri overovani podpisu sa z dokumentu opat vytvori rovhakym algoritmom novy odtlacok a z
priloZzeného elektronického podpisu sa pomocou verejného kltca autora desifruje pévodny odtlacok
dokumentu. Novoziskany odtlacok sa porovna s desifrovanym odtlackom, a ak st identické, tak sa
tymto zarucila integrita podpisaného dokumentu. Uspe$nym deifrovanim elektronického podpisu
konkrétnym verejnym klti¢om je jednoznacne urceny autor podpisu.
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Je dolezité, aby sukromny klU¢ ostal vzdy siukromnym, teda utajenym. V pripade straty alebo
odcudzenia sukromného kltca je dolezité okamzite zrusit certifikat k prislusnému verejnému kluéu
(predéasne ukoncit jeho platnost). Certifikat na poZiadanie vydava, obnovuje a taktiez zneplatriuje
certifikacna autorita. Vydany certifikat k verejnému klti¢u ma definovanu dobu platnosti, zvy¢ajne
jeden rok.

Praktické aplikacie kryptografie

Maloktory pouzivatel pocitaca si uvedomuje, Ze ked'si prezerate webstranky, skoro vsetky Udaje
posielané medzi vasim pocitacom a servermi sa prenasaju (pomocou protokolu HTTP) v nesifrovanej
podobe. Hocikto teda mdze tuto komunikaciu odpocduvat. Su vsak situacie, kedy toto nechceme:
napriklad také citanie sukromnej elektronickej posty, alebo platenie pomocou kreditnej karty. Na
tieto ucely bol vymysleny protokol HTTPS (,,S“ ako ,,secure”, presnejsie ide o kombinaciu protokolov
HTTP a SSL/TLS). Pri tomto protokole komunikacia prebieha v zasifrovanej podobe. Déveryhodné
webstranky, ako napriklad internet banking vasej banky, vas pri navsteve zvacsa automaticky
presmeruju na HTTPS verziu prihlasovacej stranky. To, Ze na stranku pristupujete prostrednictvom
Sifrovanej komunikacie, spoznate lahko priamo v prehliadaci. V prvom rade podla protokolu
uvedeného v URL adrese stranky: ta nebude zacinat znakmi ,http://“, ale znakmi ,https://“. VacSina
prehliadacov tiez zobrazi ikonku zamku, ak je obsah prenasany Sifrovane.

Samotné zabezpecenie komunikacie viak este nestaci — ako vieme, Ze td webstranka skutocne patri
nasej banke, a nie nejakému zlodejovi? Tu, podobne ako pri zarucenych elektronickych podpisoch,
musia prist k slovu certifikaty. Niekto dostatoéne déveryhodny (certifikacna autorita) vydal banke
certifikat potvrdzujici jej totoznost. A prave tymto certifikitom sa webserver banky potom preukaze
vasmu prehliadacu. Prehliadac si overi, Ze certifikat banky je podpisany certifikacnou autoritou,
ktorej doveruje, a vysledkom je to, ¢o vidime na obrdzku oznacené Cislom 2: v adrese sa objavi
farebne zvyraznena informacia o tom, Ze bol Uspesne overeny certifikat stranky, a tiez to, kto je jeho
vlastnikom. Ak teda vietko prebehlo ako sme oc¢akavali, mdzeme pokojne zadat naSe prihlasovacie
Udaje — mame dostatocnu doveru, Ze ich skutoéne posielame nasej banke.
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Ak overenie certifikatu neprebehlo Uspesne, prehliadac vas presmeruje na stranku podobnu tej na
obrdzku. Ak sa vdm toto zrazu stane pri prihlasovani sa na stranku, ktora , dovtedy fungovala“, je
velmi pravdepodobné, Ze ste prave obetou nejakého Gtoku. V takomto pripade rozhodne nié¢
neodsuhlasujte a nikam nepiste svoje heslo. Pokuste sa pripojit este raz, ideélne tak, Zze priamo
zadate adresu do prehliadaca. V pripade nelspechu kontaktujte spravcu stranky (teda napriklad
svoju banku). Niekedy sa méze stat, Ze takéto varovanie uvidite aj na legitimnej stranke. Uznavanou
certifikacnou autoritou podpisané certifikaty su totiz drahé, a tak webstranky prevadzkované
neziskovymi institiciami casto takéto certifikaty nemaju.




Aby fungovalo HTTPs spojenie na ne, vygeneruju si teda certifikat samy. To vSak vedie k varovaniu
ukdzanému na obrdazku: prehliada¢ nds upozornuje, Ze sice mu stranka ukdazala certifikat, ale

nepodarilo sa mu overit jeho pravost. Ak pristupujete na takito webstranku, skontrolujte si, ¢i jej
certifikdt obsahuje spravne udaje.
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Bezpeénostni certifikat webu neni duvéryhodny!

Pokusili jste se piejit na server maturita.svsbb.sk, ale server pfedloZil certifikat vydany subjektermn, kterému
operaBni systém vadeho pofitate nedivéiuje. To miZe znamenat, Ze server generoval wlastni bezpegnostni

zaruky, u nich Google Chrome nemfZe spoléhat na informace o identit8, nebo Ze se vasi komunikaci mize
pokouget zachytit dtoénik.

Meméli byste pokracovat, zvlasté pokud jste takové varovani u téchto stranek dosud newidéli
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